IMPULSAMOS EL DELAS PERSONAS

Politica de Seguridad de la

Seguridad, calidad, continuidad y privacidad como pilares de confianza

Up Spain estd comprometida con la prestacién de servicios de calidady con la proteccién
responsable de la informacion que gestiona. La confianza de clientes, beneficiarios,
usuarios, Administraciones Publicas, proveedores y demads partes interesadas depende
de nuestra capacidadpara prestar servicios fiables, preservar la informaciony responder
de forma adecuada ante los cambios, los riesgos y los incidentes.

La Direccion establece y mantiene esta Politica como marco de referencia del Sistema de
Gestion Integrado. Su contenido se alinea con los principios de ISO 9001 e ISO/IEC 27001
y, para los sistemas incluidos en el alcance correspondiente, con los requisitos del
Esquema Nacional de Seguridad en categoria MEDIA. En ese dmbito se incluyen UpOne
y GourmetPay/Orders, junto con las dependencias que les prestan soporte directo, sin
revelar en esta version publica configuraciones ni informacion técnica sensible.

Un compromiso que se traduce en decisiones

La seguridad se integra en la estrategia, los procesos, los proyectos y la relacién con
terceros. Cada medida se aplica de forma proporcionada al riesgo, se asigna a
responsables identificados y se revisa mediante evidencias, indicadores, pruebasy
auditorias.

Integracion estratégica y liderazgo

La Direccion integra la seguridad de lainformaciény la calidad en los objetivos y procesos
de negocio, asignando los recursos necesarios y promoviendo una cultura de
responsabilidad. Las funciones de gobierno, seguridad, operacion, servicio, informacién
y privacidad se definen de forma clara, favoreciendo la diferenciacién de
responsabilidades, la supervisidon independiente y la toma de decisiones basada en
informacidn fiable.

Conocimiento del contexto y de las partes interesadas

Up Spain analiza su contexto interno y externo y considera las necesidades de clientes,
usuarios, personal, Administraciones, proveedores, autoridades y otras partes
relevantes. Los requisitos legales, reglamentarios, contractuales y de negocio, asi como
los cambios tecnolégicos, organizativos, sociales o ambientales que puedan afectar a los
servicios, se incorporan a la planificacidn, a la gestion de riesgos y a la mejora del
sistema.
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Proteccion integral de la informacion

La informacion se protege frente a amenazas internas y externas, deliberadas o
accidentales, mediante controles técnicos, organizativos, fisicos y contractuales. La
proteccidn busca preservar la confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad y conservacidn, aplicando lineas de defensa, seguridad desde el disefio y por
defecto, prevencidn, deteccidn, respuesta y recuperacion a lo largo de todo el ciclo de
vida.

Gestion de activos y clasificacion

La organizacion mantiene inventarios de informacién, servicios, aplicaciones,
infraestructuras, dispositivos, proveedores y dependencias relevantes, asignando
propietarios y criterios de clasificacién. Los accesos, configuraciones, cambios, traslados,
conservacion y retirada de los activos se gestionan de acuerdo con su criticidad y
sensibilidad, bajo los principios de necesidad de conocer y minimo privilegio.

Continuidad, resiliencia y recuperacion

Up Spain desarrolla planes de continuidad y recuperacion orientados a mantener o
restablecer los servicios prioritarios ante fallos, incidentes, indisponibilidades o
desastres. Las dependencias criticas, los objetivos de recuperacion, las copias de
seguridad, los procedimientos alternativos y la capacidad de respuesta se revisan y
prueban peridédicamente, incorporando las lecciones obtenidas y coordinando a los
proveedores que participan en la prestacion.

Gestion de riesgos y cadena de suministro

La seguridad se gestiona mediante un proceso sistematico de identificacidn, analisis,
evaluacion, tratamiento y seguimiento de riesgos. Este proceso se aplica a los sistemas,
proyectos, cambios, servicios externalizados y relaciones de suministro, de forma que
las medidas sean proporcionales y verificables. Los riesgos residuales que excedan los
niveles aceptables son elevados a los responsables competentes para su decision,
condiciones de aceptacidn y seguimiento.

Gestion de incidentes y aprendizaje

Se mantienen mecanismos para comunicar, detectar, registrar, analizar, contener,
erradicar y recuperar los servicios ante incidentes de seguridad. La respuesta protege a
las personas y a la organizacion, preserva las evidencias necesarias y coordina las
comunicaciones con clientes, proveedores, autoridades y otras partes cuando
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corresponda. Cada incidente relevante se revisa para identificar causas, acciones
correctivas y oportunidades de aprendizaje.

Proteccion de datos personales y privacidad

Los datos personales se tratan de forma licita, leal, transparente y segura, respetando
los principios de minimizacién, limitacién de la finalidad, exactitud, conservacién vy
responsabilidad proactiva. La privacidad se considera desde el disefio y por defecto, con
participacion del Delegado de Proteccion de Datos cuando proceda, evaluacion de
riesgos para los derechos de las personas y procedimientos para atender derechos,
incidentes y obligaciones de comunicacién.

Proteccion de informacion sensible y servicios digitales

La informacion financiera, transaccional, contractual, comercial o confidencial recibe
medidas reforzadas de proteccién. Estas medidas pueden incluir cifrado, autenticacién
robusta, segregacion de redes y funciones, desarrollo y cambios seguros, control de
accesos, registros de actividad, monitorizacion y proteccion de las comunicaciones. Las
integraciones con terceros y los medios de pago se someten a requisitos de seguridad,
responsabilidades compartidas y controles proporcionales al riesgo.

Seguridad en todo el ciclo de vida

Los nuevos servicios, aplicaciones, integraciones y cambios deben incorporar requisitos
de seguridad y privacidad desde su concepcidn, pasar controles de autorizaciony
prueba, mantener trazabilidad y disponer de mecanismos de reversién y mejora.

Formacion y concienciacion

La seguridad depende también de las personas. Up Spain promueve la formacion y
concienciacion continua del personal y de los colaboradores externos, desde su
incorporacion y durante el desempefio de sus funciones. La capacitacion se adapta a los
riesgos y responsabilidades de cada colectivo e incluye buenas practicas de uso,
prevencion del fraude y del phishing, protecciéon de credenciales, trabajo remoto seguro,
gestion de incidentes, desarrollo seguro y administracién de sistemas.

Seguimiento, cumplimiento y mejora continua

La eficacia del sistema se evalia mediante objetivos, indicadores, revisiones, pruebas,
seguimiento de controles y auditorias internas o externas. Los incumplimientos,
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desviaciones y no conformidades se registran, analizany corrigen, verificando la eficacia
de las acciones adoptadas. La Direccidn revisa periédicamente el sistema y actualiza esta
Politica cuando cambian el contexto, la normativa, los riesgos, la tecnologia, los servicios,
los proveedores o las expectativas de las partes interesadas.

Aplicacion y comunicacion

Esta Politica es de obligado cumplimiento para todas las personas de Up Spain y para los
colaboradores externos en el ambito de sus funciones, contratos y accesos. Sus
principios se desarrollan mediante normas, procedimientos, instrucciones y controles
operativos, disponibles en los canales corporativos que correspondan. Las dudas,
incidentes o posibles incumplimientos deben comunicarse a través de los mecanismos
internos habilitados.

La version publica resume los compromisos de la Direccidn y facilita sucomunicacién a
clientes, usuarios, proveedores y otras partes interesadas. La Politica interna controlada,
sus documentos de desarrollo y las evidencias asociadas prevalecen ante cualquier
discrepancia y contienen el detalle de gobierno, alcance, responsabilidades y controles.

Declaracion de la Direccion

Up Spain asume la seguridad de la informacion como una responsabilidad
permanente y compartida. Nuestro objetivo es proteger la confianza depositadaen
la organizacion, asegurar la calidad y continuidad de los servicios y mejorar de
forma constante nuestra capacidad para prevenir, responder y recuperarnos ante
los riesgos.
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